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  ن نوشتهيهدف ا

سـمت فروشـنده بـر    را در رسـيد ديجيتـالي   بـا اسـتفاده از   جاد بسـتر پرداخـت   يا يلازم برا يها ن نوشته قدميا
  :استل ين نوشته به صورت ذيار اساخت. شمارد يم
  

  سيستم يعريف اجزات.   ۱  
  مربوط به خريدار ياجزا    
  مربوط به فروشنده ياجرا    
  يمربوط به شبکه بانک ياجزا    

  
  يو بانک يتيامن يها يازمندين.   ۲  
  يتيامن يها يازمندين    
  يبانک يها يازمندين    

  
  سمت فروشنده يبسترساز.   ۳  
  انجام تراکنش    
  رگشت تراکنشب    
  پشتيباني مشتريان    

  
  ضميمه ها  
  مورد استفاده هاي تکنولوژي .الف  
  ها Web serviceاستفاده از                

  
  ها شرح متد  . ب  
  دييتابع تا    
  تابع برگشت    
  شرح خطاها    

  
  يشبکه بانکپارامترهاي تبادلي ميان سايت فروشنده و سايت   .پ  
  وشندهپارامترهاي دريافتي از فر    
  پارامترهاي ارسالي به فروشنده    
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  سيستم يتعريف اجزا.  ۱
  :افته استيل يتشک اجزا، زيرد انتقال، از ييبا استفاده از کد تا يکيستم پرداخت الکترونيس
  

  خريدار
 .ا کالا دارديس يد سرويخر يکه تقاضا يتيموجود: داريخر 
 .توسط خريدار نترنتبرداشت و خريد در فروشگاه يا اي يبرا يوسيله ا: کارت 

  
  فروشنده

 .دهد يدار قرار ميار خريا کالا را در اختيس يکه سرو يتيموجود: فروشنده 
که توسط بانک به فروشنده  Acceptor IDو  Terminal IDترکيب  :(Merchant ID)کد فروشنده  

 .يابد اختصاص مي
  

  يشبکه بانک
 .ينترنتي استاشته مصداق آن يک خريد يک عمليات مالي، که در اين نو :(Transaction) تراکنش 
کارت و رمز آن را وارد  مشخصاتدار يکه در آن خر استمتعلق به بانک سامان  يتيسا :يشبکه بانکت يسا 

ز بـودن انتقـال،   ي ـآم تيدر صورت موفق و دكن يد مييد به سپرده فروشنده را تايد و انتقال مبلغ خرينما يم
از وظـايف   يتواند به عنوان بخش يدر واقع اين کار م(  شودمي ادر آن انتقال ص يبرا يتاليجيد ديک رسي

 .)ماشين پذيرنده در نظر گرفته شود
به عنوان  يبانک سايت شبکه که يست کاراکتريب ي رشتهک ي: (Reference Number)رسيد ديجيتالي  

 .دهد يارائه م و خريدار به فروشنده تراکنشک يد پس از انجام يرس
رد و ي ـگ يدار در نظر ميهر تراکنش خر يکه فروشنده برا يکد: (Reservation Number)شماره رزرو  

در واقع مشخصه تـراکنش در سـمت فروشـنده    ( کند يريگيد خود را پيتواند توسط آن کد، خر يدار ميخر
  .)است
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  يو بانک يتيامن يها يازمندين .۲
. اسـت ) SSL certificate( يينامـه امنيت ـ قبل از پرداختن به موضوع نيازمنديها احتياج به تعريـف گواه 

کـه   اسـت  ياطلاعات و فايلهاي يتمام يآنلاين به رو) Encryption( ياريک نوع روش کدگذ يگواهينامه امنيت
انتقال داده  يبالاترين سطح امنيت در اينترنت برا ياين نوع کدگزار .شود يمابين وب سايت و کاربر رد و بدل م

هنگام صـدا زدن وب سـايت مـورد نظـر از پروتکـل       وب يامن کردن داده ها رو يبرا در اين نوع روش .استها 
https )Secure http (يوب امــن بــه جــا يبــه معنــا http بــه طــور مثــال بــا آدرس . شــود ياســتفاده مــ

http://www.sb24.com که با آدرس  يشود در حال يرد و بدل م ياطلاعات به صورت غير کدشده و معمول
https://www.sb24.com لازم بذکر  .شود ياطلاعات به صورت کدشده مابين وب سايت و کاربر رد و بدل م

خود را از مراکز صدور اين گواهينامـه هـا    يگواهينامه امنيت ند کههستاين قابليت را دارا  ياست که وب سايتهاي
  .وب سايت خود نصب کرده باشند يکرده و رو تهيه

  
  يتيامن يها يازمندين

معتبـر   يامنيت ـ يگواهينامه هـا  يدارا)  acquirer.sb24.comو  www.sb24.com( انک ب يسايتها
اين آماده سـازي از  . انجام شود SSLفروشنده با بانک مي تواند در بستر همچنين  ،ارتباط خريدار با بانک وبوده 

گواهينامـه   يدارا اگـر فروشـنده نيـز   . قبل توسط بانك انجام گرفته است تا تراكنش در بستر امن صورت پـذيرد 
اينکـه فروشـنده   . و به صورت امن خواهـد بـود    SSLباشد، ارتباط بين خريدار و فروشنده نيز در بستر  يمعتبر

  . نيست، بلکه بهتر است اينگونه باشد يگواهينامه معتبر باشد، اجبار يدارا
 مشخصـات ماننـد  ( ار خريـد  يست که فروشنده از هيچ کدام از اطلاعـات مـال  ا ديگر اين ينيازمندي امنيت

به همين خاطر فروشنده از خريدار هيچ نوع اطلاعات . مطلع نشود.... ) و  يکارت، کلمه رمز کارت، ميزان موجود
  .شود ياين اطلاعات توسط خريدار در سايت بانک وارد م يکند و تمام يدريافت نم يو بانک يمال

قادر باشند که درخواست تاييد يک تـراکنش و  ديگر اين است که فقط فروشندگان مجاز  يامنيت ينيازمند
ماشين گردآورنـده   يدن يک فايروال جلواين امر با قرار دا. درخواست برگشت خوردن يک تراکنش را صادر کنند

)Acquirer(  محقق شده است و آدرسIP  آن صـادر   يبـرا  يبه بانک داده شود، تا اجازه دسترسفروشنده بايد
  .شود

بـه فروشـنده داده    يرمزفروشنده در هنگام درخواست برگشت خوردن سند، کلمه  اطمينان از هويت يبرا
داده  )Payment gateway( شود که در هنگام برگشت زدن يک تراکنش بايد به ماشـين درگـاه پرداخـت    يم

هـا  شـود و تن  يبار اول از طرف بانک به فروشـنده داده م ـ  يفروشنده برا يدر هنگام راه انداز رمزاين کلمه . شود
  .مورد استفاده دارد) و يا مشاهده تراكنش ها در وب سايت گزارش دهي بانك(زمان برگشت زدن تراكنش 

  

  هاي بانکي نيازمندي
" سـپرده فروشـنده  "افتتاح نمايد و آن را به عنوان  شعب بانك ساماناي را نزد يکي از  فروشنده بايد سپرده

که در هر  داد اختصاص خواهد Merchant IDيک شماره وي بانک سامان نيز به . به بانک سامان معرفي نمايد
  .کند به بانک معرفي ميشماره  ه خود را با ارائه اينتراکنش فروشند
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  سمت فروشنده يبسترساز .۳
 انجام تراکنش

اين نقطه مي تواند در . استد يکردن خر ييافت پول و نهايرساند که آماده در يم يا دار را به نقطهيفروشنده خر
ن نقطه يدر ا. نتهاي روال خريد از طريق يك سبد خريد، نهايي كردن خريد يك بليط و موارد مشابه خواهد بودا

 :مراحل زير را دنبال نمايد ديفروشنده با
شـبکه   تيسـا وب دار به يخر: فرستد  يم يسايت شبکه بانکوب خريدار را به  ,فروشنده  .۱

داده  POST متد به صورت اين سايتکه به  مواردي اهم. شود يم )Redirect( فرستاده يبانک
 :عبارتند ازشود  يم

i. Total Amount 
ii. Merchant ID 
iii. Reservation Number 
iv. Redirect URL 

 
     Total Amount  ايـن   .افـت نمايـد  خواهد از خريدار دري يه فروشنده مک استمبلغ خريد

اراكتر غير عددي پرهيـز  باشد و از هرگونه ك) integer(اطلاعات بايد به صورت يك عدد صحيح 
اين امر به خصوص در هنگام استفاده از سيستم هاي فروشگاهي آماده بويژه سيستم هايي (شود 

  ).كــــه در خــــارج از ايــــران آمــــاده شــــده انــــد بايــــد مــــورد توجــــه قــــرار گيــــرد
Merchant ID  هـر تـراکنش لازم اسـت    در فروشـنده  يشناسـاي  يبـرا کد فروشنده است که .

تعقيـب رفـت و    يبـرا  cookieو  session يبجا Reservation Numberاز  بايدفروشنده 
 هـا پارامترارسـال   يبـرا  يآدرس شـبکه بـانک   .سـتفاده کنـد  ا به وب سايت بانک برگشت خريدار

https://acquirer.sb24.com/CardServices/controller همانطور که مشـاهده   .است
  .کند ياستفاده م يه امنيتشود اين وب سايت از پروتکل وب امن و گواهينام يم

گذارد در ضميمه  يکه فروشنده در اختيار بانک م يو اختيار ياجبار يشرح کامل پارامترها     
  .آورده شده است پ
  

وب سايت شبکه در : کند  يمشخصات کارت و رمز آن را در فرم مخصوص وارد مخريدار  .۲
 :ايد وارد کند، خريدار اطلاعات کارت خود را شامل بر موارد زير بيبانک

i.  شماره کارت)PAN( 
ii.  کلمه عبور)PIN( 
iii. کارت  يتاريخ انقضا)Expire Date( 
iv. CVV2 

 
 رددر موا يشده و فروشنده هيچ کار خاص يپياده ساز يوب سايت شبکه بانکموارد بالا در  :توجه      

  .بالا ندارد
       

سـايت شـبکه   وب : فرستد يخريدار را به وب سايت فروشنده م يوب سايت شبکه بانک .۳
 يم RedirectURLبه آدرس  پس از اتمام تراکنش، خريدار را دوباره به سايت فروشنده يبانک

را بـا   يشـبکه بـانک  و فروشنده پارامترهاي پاس شده از وب سايت ) کند يم Redirect(فرستد 
 :عبارتند از يارسال يپارامترها. کند دريافت مي POSTمتد 

i. Transaction State 
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ii. Reference Number 
iii. Reservation Number 

  
شـرح  . آميز بودن تراکنش را تشخيص دهـد  تواند بر اساس وضعيت تراکنش، موفقيت فروشنده مي     

 .آورده شده است پکامل پارامترها در ضميمه 
 ـ   دهد يفروشنده وضعيت تراکنش را تشخيص م .۴ فيلـد   ياز رو: نمايـد  يو آنـرا چـک م

 ه شود که آيا پرداخت موفقيت آميز بوده است يا خيـر تواند متوج يوضعيت تراکنش فروشنده م
اگر خريد ). آورده شده است پآن در ضميمه  يرو يمقدار دقيق اين فيلد و نحوه تصميم گير(

به وجود آمده را بـا توجـه بـه فيلـد      يموفقيت آميز نبود فروشنده موظف است خطا
 ـ يوضعيت تراکنش برا داده  يرو ياتفـاق  چـه بگويـد   اخريدار شرح دهد و به او دقيق

را  )Reference Number( رسيد ديجيتـالي فروشنده بود،  OKاگر وضعيت تراکنش  . است
يـا   Double Spendingاز  يريبه منظـور جلـوگ  اين کار . کند يداده خود جستجو م  گاهيدر پا

زيرا  استفروشنده  اين مسئله کاملا به عهده .است يدوبار مصرف شدن يک رسيد ديجيتال
بانـک   از طرف بانک صادر مي شـود و ) Unique(به صورت منحصر به فرد  ييد ديجيتالساين ر

به بيان ديگر (  دهد يرا نشان نم يهيچ عکس العمل يدر برابر دو بار مصرف شدن رسيد ديجيتال
اگر يك رسيد ديجيتالي جهت تاييد بيش از يك بار به بانك ارائه شود، بانك مجددا آن را تاييـد  

وجه داشته باشيد كه ممكن است يك مشتري رسيد ديجيتالي صـادر شـده   ت .)مي كند
در اين زمـان  . كندتوسط بانك را ذخيره نمايد و به ازاي يك خريد ديگر از آن استفاده 

فروشنده بايد تمهيدات لازم را سمت خود پياده سازي كرده باشد تـا بـراي دو خريـد    
اينكار همانگونه كه قبلا ذكر شد . ودمتفاوت، از يك رسيد ديجيتالي واحد استفاده نش

خيره رسيد ديجيتالي در بانك اطلاعاتي فروشنده و مقايسه رسيد ديجيتالي جديد با ذ
تكـرار رسـيد   در صـورت عـدم   . با رسيد هاي موجود از قبل در بانك، قابـل انجـام اسـت   

صـدا   رزي ـ يرا بـا پارامترهـا  Verify Web Method ، فروشـنده  يدر بانک اطلاعات ديجيتالي
 :زند يم

i. Reference Number 
ii. Merchant ID 

  
 يمقـدار برگشـت  . اکتفا ننمايـد  از تراکنش اين متد را صدا زند و به نتيجه دريافتي بايدفروشنده      

 يباشد و در غيـر ايـن صـورت تـراکنش دارا    ) Total Amount(کل خريد اين تابع بايد برابر مقدار 
حالـت زيـر    ۴کـه فروشـنده خـود در اختيـار دارد      يغ فاکتوربا مقايسه اين مبلغ و مبل .استمشکل 

 :ممکن است به وجود آيد
A.   توانـد سـرويس خـود را ارايـه نمايـد      ياگر اين دو مبلغ برابر باشـند، فروشـنده م ـ. 

 )۵مرحله(
B. پس از  اعـلام   بايدکمتر از مبلغ فاکتور فروشنده باشد، فروشنده  ياگر مبلغ پرداخت

 .ت بزندبه خريدار، کل سند را برگش
C. تواند پس  يبيشتر از مبلغ فاکتور نزد فروشنده باشد، فروشنده م ياگر مبلغ پرداخت

 .از اعلام به خريدار، ما به التفاوت سندها را برگشت بزند
D. باشد که شرح اين خطاها  يم يخطايرويداد باشد بيانگر  ياين تابع اگر منف يخروج

 .نيز در ضميمه ب آورده شده است



 الکترونيک سامان پرداخت

  

Saman MP Specification     ص

 
خريد موفقيت آميز بوده و فروشنده بايد كالا  Aجه فرماييد كه تنها در حالت تو: نكته مهم

  .يا خدمات مربوطه را ارائه نمايد
  .در ضميمه ب آمده است نيز اين تابع کل شرح     

  
را در رکـورد  رسـيد ديجيتـالي   ، فروشـنده  تراکنشدر صورت درست بودن : تکميل روند خريد .۵

قبل از تراکنش به عنـوان يـک پـارامتر بـه بانـک      که ( Reservation Numberمربوط به آن 
  گـاه داده ير پاد )پاس داده شده و بعد از تراکنش وب سايت بانک به فروشـنده پـاس داده اسـت   

شود تا  يره ميذخرسيد ديجيتالي  نيز يانتقالمبلغ در صورت درست نبودن . کند يره ميخود ذخ
  .نده ارائه دهدبتواند درخواست برگشت آن را به فروش داريخر

  

  :نکات
شود و نه  يم يدار ن و نگهييدر سمت فروشنده تعرسيد ديجيتالي  يشود که مصرف شدگ يد ميدوباره تاک) الف

ب ي ـن ترتيبـد . دهد يرا گزارش مرسيد ديجيتالي برگشت نخورده بانک تنها اعتبار و مبلغ . در سمت بانک
ت يکـه وضـع   آنن بار به فروشنده گزارش دهد بدون را چنديرسيد ديجيتالي تواند مشخصات يک  يبانک م
 يرا برارسيد ديجيتالي ک ياي  ن است که اگر فروشندهيحسن اين روش در ا. ر کندييآن تغ يشدگ مصرف

به بانک بدهد و بانک نيز  نتيجه را براي فروشنده ارسال دارد ولي اين جواب به هر دليلي بـه   ياعتبارسنج
اعتبار خود را از دسـت نخواهـد داد و فروشـنده مـي توانـد دوبـاره       جيتالي رسيد ديدست فروشنده نرسد، 

د و در صـورت مثبـت بـودن نتيجـه آن را در پايگـاه داده خـود ذخيـره کـرده و         ينما يتقاضاي اعتبارسنج
اما به لحاظ امنيتي بايد فروشنده مراقب باشـد   .به مصرف شده تغيير دهـد رسيد تراکنش را وضعيت 

اين امر به خصـوص در هنگـام   . جيتالي براي دو خريد متفاوت استفاده نشودتا از يك رسيد دي
  .حائز اهميت است...) كارت اينترنت و از قبيل فروش شارژ كارت تلفن همراه، (ارائه خدمات 

شود،  Timeout( به دست فروشنده نرسد يبه هر دليل verifyTransactionکه جواب تابع  يدر صورت  ) ب
دقت شـود تکـرار   . نمايد يمجددا سع يبه تعداد مشخص فروشنده بايد...) اشد و مشکل شبکه پيش آمده ب

 verifyTransactionبايد انجام شود که جواب به دست فروشـنده نرسـد، نـه اينکـه نتيجـه       يدر صورت
تلاش از جانـب فروشـنده اگـر هنـوز جـواب       يبعد از تعداد مشخص). باشد يمنف( نشان دهنده خطا باشد 

  .کند تراکنش را به طور کامل برگشت بزند يفروشنده بايد سعدريافت نشد، 
 ۲ساعت و حداکثر  ۱در حال حاضر حداقل (  يدر مدت زمان مشخص يکه تراکنش به هر دليل يدر صورت  ) ت

  .از جانب فروشنده تاييد نشد، بانک اقدام به برگشت زدن تراکنش خواهد کرد )ساعت
شـود، وجـود   مختلـف اسـتفاده    ي در دو فروشندهديجيتالي  رسيدک ينکه يپرداخت، امکان ا ن روشِيدر ا  ) ث

  .فروشنده گرفته مي شود سپردهو شماره  IPبا توجه به  شماره و جلوي اين مساله در بانک  چراکه، ندارد
 يسـاز  ادهي ـدر پ ياست و در صورت ضـعف  فروشندهبر عهده  Double Spendingاز  يريت جلوگيمسول  ) ج

 .ود اوستت فروشنده، ضرر آن متوجه خيسا
 .ن شده استيتام ACL و SSLستم به کمک ين بخش از سيت ايامن  ) ح
و الگوهاي فروش بـراي   داريت خريموجود يبرداشت برا يها ن بخش با استفاده از سقفيسک ايت ريريمد  ) خ

 يها سک سپردهيزان ريتواند م يخود م يها ن سقف انتقال سپردهييدار با تعيخر. رديگ يصورت م فروشنده
همچنين فروشنده با معرفي الگوي فروش خود به بانک، حداکثر مبالغ فروش خـود   .ديت نمايريخود را مد

 .نمايد را معرفي مي



 الکترونيک سامان پرداخت

  

Saman MP Specification     ص

بانك انجام مي شـود، در مرحلـه اول كـه     web serviceفروشنده تنها در زمان فراخواني  IPچك كردن   ) د
فروشنده صـورت نمـي    IPمشتري از سايت فروشنده به سايت بانك منتقل مي شود، هيچ كنترلي بر روي 

و  MIDمواجه شديد، يا شـماره   فروشنده نزد بانك شناخته شده نيستدر صورتي كه با پيغام . گيرد
  .ايد يا ساير اطلاعات را به اشتباه ارائه كرده

  
 برگشت تراکنش

از واقـع  ي ـنن امکان ممکن است به دو صورت مـورد  يا. کند يساز ادهيد را پيتواند امکان لغو خر يفروشنده م     
  :شود

س مورد يا سرويگر کالا يمثال ممکن است فروشنده د يبرا(د را لازم بداند يک خريفروشنده لغو  •
 ).ل نداشته باشديتحو يدار را براينظر خر

 . د باشديل به لغو خريدار مايخر •
 

  :برگشت زندد را به دو صورت يک خريتواند  يک از دو حالت بالا، فروشنده ميدر هر      
دار بـه  ي ـسند به صورت کامل برگشـت خـورده سـپرده خر    :(Full Reverse)شت کامل برگ .۱

ن کـار فروشـنده   ي ـا يبـرا  .د بدهکاريشود و سپرده فروشنده به مبلغ خر يد بستانکار ميمبلغ خر
مـورد    Reservation Numberمربوط به  رسيد ديجيتالي داده خود،  گاهيد با استفاده از پايبا

آن مطمئن شود کـه   يخوردگ ت برگشتيبا چک کردن وضع د و سپسينما نظر خود را استخراج
اي  جويي در ارتباطات شبکه البته اين چک براي صرفه( ا کامل نخورده باشدي يقبلا برگشت جزئ

 Reverse Webسـپس  يو. )گيـرد  است وگرنه ايـن چـک در سـمت بانـک نيـز صـورت مـي       
Method خواندخواهد  ل فرايذ يرا با پارامترها: 

 
i. Merchant ID 
ii. Merchant Password 
iii. Reference Number 
iv. Reverse Amount = Total Amount of Invoice 

 
فروشـنده سـپس   . دهـد  مقدار برگشتي اين متد کدي است که نتيجه برگشـت را نشـان مـي        

  .اين متد در ضميمه ب آورده شده است يشرح خروج .دينما يداده خود را به روز م گاهيپا
 

 يبرا. زند يد را برگشت مياز مبلغ خر يفروشنده بخش: (Partial Reverse)ص ناقبرگشت  .۲
کنـد و بـا    يرا محاسبه م يخود مبلغ برگشت يها Business Ruleن کار فروشنده بر اساس يا

مـورد نظـر    Reservation Numberمربـوط بـه   رسيد ديجيتالي داده خود،   گاهياستفاده از پا
را رسـيد ديجيتـالي    يت برگشـت خـوردگ  يد وضعيس فروشنده باسپ. دينما يمخود را استخراج 

 ـيپا يد که ياستفاده نما يبرگشت جزئ يآن را برا يچک کند و تنها در صورت  يشتر برگشت جزئ
ن از کـل مبلـغ سـند    يش ـيپ يجزئ ـ يها به اضافه مبالغ برگشت يا مبلغ برگشتيو  نخورده باشد

اي است چراکـه ايـن    جويي در ارتباطات شبکه ز براي صرفهيالبته اين چک کردن ن( شتر نباشديب
 Reverse همـان  توانـد  ين صورت فروشنده م ـيدر ا. )گيرد چک در سمت بانک نيز صورت مي

Web Method ل فراخوانديذ يرا با پارامترها: 
i. Merchant ID 
ii. Merchant Password 
iii. Reference Number 
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iv.   Reverse Amount = Desired Reverse Amount 
 

در ايـن حالـت   . دهـد  مقدار برگشتي اين متد کدي است کـه نتيجـه برگشـت را نشـان مـي          
مربــوط بــه آن رســيد ديجيتــالي داده خــود را بــه روز نمايــد و وضــعيت   فروشــنده بايــد پايگــاه

Reservation Number  ت يريرا مـد هـاي جزئـي بعـدي     را برگشت خورده نمايد تا برگشـت
  .دينما

  
  :نکات
ش از صدور درخواسـت  يپرسيد ديجيتالي  يبرگشت خوردگت يوضعندارد  يلزومشود که  ره تاکيد ميدوبا) الف

د يدستور فروشنده، مبلغ برگشـت نخـورده رس ـ   يبانک قبل از اجراآن، توسط فروشنده چک شود؛ چراکه 
  . دينما ين مبلغ، دستور برگشت را اجرا ميت ايکند و در صورت کفا يرا محاسبه م يتاليجيد

ن دسـتور از  يآن که مطمئن گردد که ا يفروشنده صادر شود و بانک برا يد از سويدستور برگشت الزاما با  )ب
جـه اگـر   يدر نت. کنـد  يرا چـک م ـ  يفروشنده و کلمـه عبـور و   IPفروشنده صادر شده است، شماره  يسو
د کلمـه عبـور   ي ـ، باند برگشت را خود آغاز کنـد يتواند فرا يدار مياست که خر يا است فروشنده به گونهيس

  .دينما hard codeت خود، يسا يساز ادهيدر پ خود را
تـامين شـده    Merchant IP and Passwordو  SSL ،ACLامنيت اين بخش از سيستم بـه کمـک   )  پ

  .است
فروشنده با معرفـي  . گيرد مديريت ريسک اين بخش با استفاده از الگوهاي فروش براي فروشنده صورت مي)  ت

 يها جه بانک به درخواستيدر نت. نمايد خود به بانک، حداکثر مبالغ فروش خود را معرفي ميالگوي فروش 
 .ب اثر نخواهد داديرند، ترتيگ ين الگو قرار ميکه خارج از ا يبرگشت

 
Online Demo:  

  .کنيد مراجعه http://demo.sep.irيک سناريوي ساده پرداخت، به آدرس  online demoبراي مشاهده        
  

Sep IMS:  
ــاهده       ــراي مشـ ــر روز    onlineبـ ــه در هـ ــورت گرفتـ ــهاي صـ ــت تراکنشـ ــه ليسـ ــد بـ ــي توانيـ آدرس  مـ

https://acquirer.sb24.com/MerchantService/jsp/loginPage.jsp   بـراي ورود بـه   ( .مراجعه نمائيـد
  .)جهت دريافت آن بايد با بخش فني تماس بگيريداين سيستم نياز به داشتن کلمه عبور است که 

 
  انيمشتر يبانيپشت

کنـد کـه    يبنـابراين ايجـاب م ـ  اسـت،   )يشبانه روز( ۷*۲۴ت شما درحال ارائه خدمات يجا که سا از آن           
 ياين نقطه تمـاس کـه م ـ   .نيز در سايت شما تعبيه گردد ۷*۲۴ ياز طريق يک نقطه تماس فيزيک يپشتيبان

  .نمايش داده شودباشد لازم است بصورت واضح و آشکار در وب سايت فروشنده  Emailشامل تلفن و تواند 
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  هامه يضم
  

  مورد استفاده يها يتکنولوژ: الف 
استفاده شده است و ارتباطي نقطه به نقطـه بـين    Web Servicesبراي پياده سازي اين سيستم از تکنولوژي      
شود در قالب تـوابعي در   هايي که از جانب بانک ارايه مي در اين مدل سرويس. گردد ير مفروشنده و بانک برقرا تيسا

ن توابع را به صورت مسقيم يتواند ا فروشنده مي. دياز آنان استفاده نما خودت يگيرد تا در سا قرار مي فروشندهاختيار 
  . خود صدا زند تيسا ي از متن برنامه

براي دسته بنـدي و   SOAPخود پروتکل . خواهد بود SOAP١تر مطابق پروتکل  ينانتقال اطلاعات در لايه پاي     
و  HTTPها بر عهده پروتکل  در لايه ترانسپورت نيز انقال داده. کند استفاده مي XMLها از استاندارد  مديريت داده

  .باشد يم HTTPSيا 
 يسـاز  ادهي ـبـراي پ  يا از هـر تکنولـوژي   ن است که فروشنده مي توانديدر ا Web Servicesحسن استفاده از      

عمـوم   يهـا بـرا  web methodن ي ـکردن و فراخوانـدن ا  consumeاز نحوه  ييها مثال. ديسايت خود استفاده نما
  .رديت خود بهره گيسا يتواند از آنان برا يم فروشندهه شده است و يموجود ته يها يتکنولوژ

  
  :ها Web Methodاستفاده از 

ي را بـه  PHP Module، بايد ابتدا PHP ۴ها تحت تکنولوژي Web Methodهر يک از براي استفاده از  
) مطابق نمونـه کـد داده شـده   (ده اضافه نماييد و مسير آن را در کد خود به سيستم فروشن NuSOAPنام 

 .مشخص نماييد
باني از پشـتي  PHP، از آنجا كه در ايـن نسـخه از   PHP 5تحت تكنولوژي  web serviceبراي استفاده از  

در هنگـام  (فعـال شـده باشـد     PHPبراي  SOAPافزوده شده است، چنانچه ماژول هاي  SOAPپروتكل 
، نيـازي بـه اسـتفاده از    )مربوطه در سيستم عامـل وينـدوز   DLLكامپايل تحت لينوكس و يا با فعال سازي 

NuSOAP  نيست و از كد هاي مربوط بهPHP 5 بـه اسـتفاده از   در صورتي كـه مايـل   . بايد استفاده شود
NuSOAP  تحتPHP 5  هستيد، بايد در فايلnusoap.php      و نيز تمام فايـل هـاي ديگـري كـه از آن

  .كنيد renameرا به نام ديگري  soapclientاستفاده مي كنند، تابع 
بايد ابتدا ) تحت سيستم عامل ويندوز web serviceو به طور كلي براي استفاده از ( ASPتحت تکنولوژي  

SOAPSDK ايــــن . را بــــر روي سيســــتم فروشــــنده نصــــب نماييــــدSDK توانيــــد از  را مــــي
http://www.microsoft.com/downloads روش استفاده از آن در نمونه کدها آمـده  . دريافت نماييد

 .است
اسـتفاده   Web Methodصـدا زدن   يبـرا  NET.خود  يتوان از پشتيبان يم ASP .NETدر تکنولوژي  

 .ر نمونه کد آورده شده استروش استفاده د. کرد
 يالبتـه در نسـخه هـا   ( اسـتفاده کـرد    يخود زبان برنامه نويس يتوان از پشتيبان ينيز م يدلف يدر تکنولوژ 

 يرا بـه صـورت محل ـ   Web Serviceشـما   ياگـر نسـخه دلف ـ  ). وجـود دارد  ياين پشتيبان ياز دلف يخاص
بـه صـورت    SOAPSDK. استفاده نماييد SOAPSDK يتوان از بسته نرم افزار يکند، م ينم يپشتيبان

 يبرا ينمونه کد دلف. توان از آن استفاده کرد يم يبرنامه نويس يآيد که در اکثر زبانهايدر م ActiveXيک 
 .هر دو حالت موجود است

                                                 
١ Simple Object Access Protocol 
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ونـه کـد صـدا زدن وب    نم. شـود  يتوصـيه م ـ  SOAP-Lite ياستفاده از بسته نرم افزار Perl يدر تکنولوژ 
 .تمتدها موجود اس

کـه   client.jarجاد شده است به نام يمتدها ا interface يبر رو wrapperک يد، يجاوا با  يتکنولوژ يبرا 
 .ديخود قرار ده classpathدر ) Web Servicesمرتبط با استفاده از  يها jarگر يبه همراه د(د آن را يبا

  
  

  Web Methodsشرح : ب
  

ک در ي ـهـر   يو خروج ـ يورود يکه شرح پارامترها رديگ يقرار م ار فروشندگانيدر اخت (Web Method)تابع  دو
باشند کـه در هـر زبـان     يم يعام يها ، ناميو برگشت ير وروديمقاد typeد که نام يتوجه داشته باش .ل آمده استيذ

  .تابع با نام خود آن تابع مشخص شده است ين مقدار برگشتيهمچن. ابنديممکن است تفاوت  يسينو برنامه
  
 تاييد يک تراکنشتابع  ‐۱

double verifyTransaction ( 
String   RefNum,  
String   MerchantID,  

) 
  

  تابع يورود يپارامترها 
 پارامتر نوع توضيحات

اين کد . که مايل به تاييد آن توسط بانک هستيد اي شماره رسيد ديجيتالي
 .کاراکتر باشد ۲۰بايد 

String RefNum  

کند و اين کد به صورت خودکار به  خود را ارائه مي فروشنده کد. کد فروشنده
سپس تطابق اين شماره سپرده با . گردد وي نگاشت مي ي شماره سپرده
اي که در سند مربوط به رسيد ديجيتاليِ داده شده، بستانکار  شماره سپرده

گردد تا فروشنده مطمئن گردد که رسيد ديجيتالي  شده است، چک مي
 .باشد مربوط به وي مي

String MerchantID  

  verifyTransaction يشرح پارامترها ۱‐ جدول الف

  
  

دهد و در صورتي که منفي  را نشان مي مبلغ انتقالياين مقدار در صورتي که مثبت باشد، : مقدار برگشتي تابع
.آمده است ۳‐شرح کدهاي خطا در جدول الف. باشد، معرف کد خطاست



 الکترونيک سامان پرداخت

  

Saman MP Specification     ص

 
 برگشت زدن تراکنشتابع  ‐۲

int reverseTransaction ( 
String   RefNum,  
String   MerchantID,  
String   Password, 
Double  RevAmount 

) 
  

  تابع يورود يپارامترها 
 پارامتر نوع توضيحات

اين کد بايد . که مايل به تاييد آن توسط بانک هستيد  شماره رسيد ديجيتالي
 .کاراکتر باشد ۲۰

String RefNum  

کند تا به صورت خودکار به شماره  وشنده کد خود را ارائه ميفر. کد فروشنده
اي  بانک تطابق اين شماره سپرده را با شماره سپرده. سپرده وي نگاشت گردد

که در سند مربوط به رسيد ديجيتاليِ داده شده، بستانکار شده است، چک 
 .گردد مي

String MerchantID 

 String Password فروشنده رمزکلمه 
. از سند مربوط به رسيد ديجيتالي برگشت يابد استمايل فروشنده ي که مبلغ

کند که اين مبلغ اولا از مبلغ  بانک پيش از اجراي دستور برگشت چک مي
 .سند انتقال و ثانيا از مجموع مبالغ برگشت جزئي پيشين کمتر باشد

Double RevAmount 

  reverseTransaction يشرح پارامترها ۲‐ جدول الف

  
   

معرف موفقيـت   ۱مقدار برگشتي . باشد اين مقدار معرف وضعيت عمليات برگشت يافتن سند مي: مقدار برگشتي تابع
.آمــده اســت ۳‐شــرح کــدهاي خطــا در جــدول الــف . باشــند در برگشــت اســت و مقــادير منفــي کــد خطــا مــي 



 الکترونيک سامان پرداخت

  

Saman MP Specification     ص

  خطا يشرح کدها
  

 کد* توضيحات
 1- .خطاي داخلي شبکه مالي

  2- )آيد يدر حال حاضر اين شرايط به وجود نم(  .دها برابر نيستن سپرده
  3- .باشند ها حاوي کارکترهاي غيرمجاز مي ورودي

Merchant Authentication Failed  )4- )کلمه عبور يا کد فروشنده اشتباه است 
Database Exception -5 

 6- .سند قبلا برگشت کامل يافته است
  7- .رسيد ديجيتالي تهي است

 8- .ها بيشتر از حد مجاز است وروديطول 
  9- .وجود کارکترهاي غيرمجاز در مبلغ برگشتي

  10- ).حاوي کارکترهاي غيرمجاز است(نيست  Base64رسيد ديجيتالي به صورت 
  11- .ها کمتر از حد مجاز است طول ورودي

  12- .مبلغ برگشتي منفي است

 13- .ي رسيد ديجيتالي است شت نخوردهمبلغ برگشتي براي برگشت جزئي بيش از مبلغ برگ
 14- .چنين تراکنشي تعريف نشده است

 15- .داده شده است يبه صورت اعشار يمبلغ برگشت
  16- سيستم يداخل يخطا

  17- .غير از بانک سامان انجام پذيرفته است يکه با کارت بانک يبرگشت زدن جزيي تراکنش

IP Address  18-  .فروشنده نا معتبر است 
  خطا يکدهاشرح  ۳‐ جدول الف

  
  .باشند يم يمنف يمقادير کدها همگ *
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  يشبکه بانک تبادلي ميان سايت فروشنده و سايت پارامترهاي: پ 
  

کنـد و در ارتبـاط بـا اطلاعـات      ارائه مي POSTبه صورت  يشبکه بانکپارامترهايي که سايت فروشنده به سايت      
  :باشند تراکنش مي

  
رپارامت توضيحات  

 Amount  مبلغ خريد به ريال
Reservation Number ResNum 

 MID کد فروشنده
ماشين فروشنده قرار گرفته است و نتيجه تراکنش به  يکه رو URLآدرس 

  .شود يارسال م POSTاين صفحه به صورت 
RedirectURL 

  
  

صـفحه شـبکه    ظـاهر کنـد تـا    مي ارائه POSTبه صورت  يشبکه بانکپارامترهايي که سايت فروشنده به سايت      
  :مطابق سايت خود گرداند را يبانک

  
 پارامتر توضيحات

 TableBorderColor ها رنگ مرز جدول
 TableBGColor زمينه جدول مرکزي رنگ پس

 PageBGColor رنگ پس زمينه صفحه اصلي
 PageBorderColor رنگ مرز صفحه اصلي

 TitleFont فونت عنوان اصلي صفحه
 TitleColor نوان اصلي صفحهرنگ ع

 TitleSize اندازه فونت عنوان اصلي صفحه
 TextFont .دهند هايي که توضيحات يا مقادير پارامترها را نشان مي فونت متن
 TextColor .دهند هايي که توضيحات يا مقادير پارامترها را نشان مي رنگ متن

 TextSize .دهند مترها را نشان ميهايي که توضيحات يا مقادير پارا اندازه فونت متن
 TypeTextColor .دهند را نشان مي") نام فروشنده"مانند (هايي که عنوان پارامترها  فونت متن
 TypeTextColor .دهند را نشان مي") نام فروشنده"مانند (هايي که عنوان پارامترها  رنگ متن

را نشـان  ") م فروشـنده نـا "ماننـد  (هايي کـه عنـوان پارامترهـا     اندازه فونت متن
 .دهند مي

TypeTextSize 

 LogoURI  آدرس اينترنتي فايل لوگوي فروشنده
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  :گرداند برمي POSTبه سايت فروشنده به صورت  يشبکه بانکپارامترهايي که سايت 
  

 پارامتر توضيحات
Reservation Number ResNum 

 RefNum  يرسيد ديجيتال
 State وضعيت تراکنش

  

  :تنکا
 تـراکنش تهي به فروشنده برگرداند، به معناي اين اسـت کـه مشـکلي در     RefNumدر صورتي که بانک : ۱نکته

  .توسط خريدار بوجود آمده است
نشـود   شفرامـو  (. خواهـد بـود   OKبرابـر بـا    Stateدر صورتي که تراکنش با موفقيت انجام شده باشد، : ۲نکته

در غير اين صورت شرح خطـاي بوجـود   .) ليه تطبيق داده شودحتما با مبلغ ارسالی اوverifyخروجی تابع 
توانيد دليل ناموفق بودن تـراکنش را بـه خريـدار نشـان      شما به کمک اين فيلد مي. شود آمده برگردانده مي

  .دهيد
انجام  Cookie Basedهاي  سازي خود را بر اساس پياده Session Managementفروشنده حتي اگر : ۳نکته

اگر خريدار در سايت بانـک بـيش از حـد معمـول     بدهد چراکه پاس را به بانک  ResNum ايدبداده باشد، 
  .گرديده است Expireفروشنده در برگشت  Sessionوقت بگذراند، 

سيستم نسبت به حروف بزرگ و کوچک حساس است و لذا نام متغيرها را به همين ترتيبي کـه در ايـن   : ۴نکته 
  .جزوه ذکر شده است ارسال داريد

  
  

به وجود آمده را با توجه  يدر پاسخ در جدول زير آورده شده است، فروشنده موظف نوع خطا Stateمقادير فيلد 
  :خريدار مشخص کند يبه جدول زير برا

 
  

 مقدار مفهوم
 Canceled By User  .ر کنسل شده استيداتراکنش توسط خر
بيشتر  ي، از مبلغ تراکنش اصليمبلغ سند برگشت

 .است
Invalid Amount 

درخواست برگشت يک تراکنش رسيده است، در 
 .شود يپيدا نم يکه تراکنش اصل يحال

Invalid Transaction 

 Invalid Card Number .شماره کارت اشتباه است
 No Such Issuer .وجود ندارد يچنين صادر کننده کارت

کارت ديگر  و کارت گذشته است يضاقاز تاريخ ان
 .معتبر نيست

Expired Card Pick Up 

مرتبه اشتباه وارد شده است  PIN( ۳(رمز کارت 
  .در نتيجه کارت غير فعال خواهد شد

Allowable PIN Tries Exceeded Pick Up 

را اشـتباه وارد کـرده   ) PIN(خريدار رمز کـارت   Incorrect PIN 
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  .است
 Exceeds Withdrawal Amount Limit .باشد يمبلغ بيش از سقف برداشت م

 PINشـماره  ( شده است  Authorizeتراکنش 
امکان سند خوردن  يول) درست هستند PAN و

  .وجود ندارد

Transaction Cannot Be Completed 

ــانک  ــبکه ب ــراکنش در ش ــورده  Timeout يت خ
  .است

Response Received Too Late 

را  ExpDateو يا فيلد  CVV2خريدار يا فيلد 
  )لا وارد نکرده استيا اص. ( اشتباه زده است

Suspected Fraud Pick Up 

No  .در حساب وجود ندارد يکاف يبه انداز يموجود Sufficient Funds 
سيستم کـارت بانـک صـادر کننـده در وضـعيت      

  .نيست يعمليات
Issuer Down Slm 

باعـث ايجـاد چنـين     يديگر بـانک  يکليه خطاها
  .گردد يم يخطاي

TME Error 

  

  نکته
کد  يو ديگر )PIN(به نام رايج رمز کارت  ييک. شماره رمز نياز داريم ۲ع استفاده از کارت در اينترنت به در موق     

مـورد اسـتفاده در    PINبـا  در تراكنش هـاي اينترنتـي    مورد استفادهکارت  PIN .باشد يم) CVV2( يرمز مجاز
باعـث   بار و بيشـتر  ۳صورت ورود اشتباه و در  تراكنش هاي خودپرداز و دستگاه كارتخوان ممكن است متفاوت باشد

 ارقام رقم از ۳ يو دارا پشت کارت چاپ شده روي كارت و يارمزيست که  CVV2 .گردد يغير فعال شدن کارت م
 ـ استشماره کارت  ۱۹تا  ۱۷ و ورود اشـتباه آن بـه سيسـتم پرداخـت باعـث       بـوده ت و فقط جهت استفاده از اينترن

و  مراجعـه بانـک مربوطـه    ATMبايد بـه  کارت  PINتعويض  يابل ذکر است براق .گردد يغيرفعال شدن کارت نم
  .بايد به شعبه صادرکننده کارت مراجعه شود CVV2تعويض  يبرا

  
  و صدور رسيد ديجيتالي جام تراکنشآدرس سايت بانک براي ان

  :گيرد از طريق آدرس ذيل صورت مي يشبکه بانکارسال اطلاعات به سايت 
https://acquirer.sb24.com/CardServices/controller 
 

  Web Service Providerآدرس 
براي جزئيات بيشتر، به نمونه کـد  . هاي ذيل استفاده کنيد ها بايد از يکي از آدرسWeb Methodبراي فراخواندن 

  :مربوط به تکنولوژي مورد استفاده خود رجوع کنيد
https://acquirer.sb24.com/ref-payment/ws/ReferencePayment?WSDL 
https://acquirer.sb24.com/ref-payment/ws/ReferencePayment 

  
  ت بانکيسا يانجام شده بر رو يمشاهده تراکنش ها

  :انجام شده يآدرس مشاهده تراکنش ها
https://acquirer.sb24.com/MerchantService/jsp/loginPage.jsp 

  .دييلمه عبور خود را ارائه فرماد کد فروشنده و کين قسمت بايبه ا يدسترس يبرا
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  کد فروشنده شما
 يپشـتيبان براي دريافت آن با بخش  .باشد يم 002XXX-XXXXشما بصورت  )Merchant ID(فروشنده  کد

  .گيريدبتماس 
  


